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PARTE | - CLAUSULAS GERAIS

CAPITULO | - Disposicdes Gerais

Artigo 1.° | Objeto

O presente caderno de encargos compreende as clausulas a incluir no contrato e tem por objeto a
aquisigdo dos servigos discriminados no anexo A, pelo Ministério da Defesa Nacional — Marinha — Diregéo
de Tecnologias de Informacdo e Comunicaces, doravante designado por contraente publico.

Artigo 2.° | Contrato

1.

2.

O contrato € composto pelo respetivo clausulado contratual e os seus anexos, caso o contrato seja
reduzido a escrito.

O contrato a celebrar integrara os seguintes elementos:

a. Os suprimentos dos erros e das omissfes do caderno de encargos identificados pelos
concorrentes, desde que expressamente aceites pelo 6rgdo competente para a decisédo a
contratar;

b. Os esclarecimentos e as retificacdes relativos ao caderno de encargos;

c. O caderno de encargos e respetivos anexos;

d. A proposta adjudicada;

e. Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

Em caso de duvida ou divergéncia entre os documentos acima referidos, prevalecem os documentos
pela ordem indicada no nimero anterior.

Também em caso de divergéncia entre os documentos referidos no n.° 2 do presente artigo e o
clausulado do contrato, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de
acordo com o disposto no artigo 99.° do CCP e aceites pelo adjudicatario nos termos do disposto no
artigo 101.° do mesmo Cadigo.

Artigo 3.° | Duracéo e vigéncia do Contrato

1.

O contrato entrarda em vigor no dia (til seguinte a sua assinatura, ou no dia Util seguinte ao envio do
Pedido de Compra pelo contraente publico, conforme aplicavel, até 31 de dezembro de 2022.

O contrato cessara quando forem quitadas todas as prestacgoes.

A prestagédo dos servigos sera efetuada no prazo maximo de 1 dia (til, a contar da data mencionada
no ponto 1.

Artigo 4.°| Local da prestacdo dos servi¢cos

1.
2.

Os servigos seréo prestados conforme ponto 8 do anexo A.

O adjudicatério obriga-se a disponibilizar, simultaneamente com a prestagdo dos servi¢os objeto do
contrato, 0 seguinte:

e Toda documentacdo que seja necessaria para a boa e integral utilizacdo daqueles;
e Certificados de origem e de conformidade técnica, caso aplicavel.

O nao cumprimento do referido em 2. implicara a rejeicao do servigo.
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CAPITULO Il — Obrigagdes Contratuais

SECCAO | - Obrigacdes do Adjudicatario

Artigo 5.° | Obrigagdes principais do adjudicatario

Sem prejuizo de outras obrigacdes previstas na legislacéo aplicavel, no presente Caderno de Encargos
ou nas clausulas contratuais, da celebracdo do contrato decorrem para o adjudicatario as seguintes
obrigacdes:

a. Obrigacdo da prestacdo dos servicos identificados na sua proposta no prazo indicado no
artigo anterior;

b. Obrigacao de garantia dos servigos, caso aplicavel;

c. Obrigacdo de pagamento de todas as despesas decorrentes de prestacdo de caucgbes e do
processo de fiscalizacdo prévia pelo Tribunal de Contas, se aplicével;

d. Obrigacdo de manter a entidade adjudicante atualizada das contribuicBes perante a
Seguranga Social e as Financas, através das respetivas declaracdes ou certiddes, sem as
quais néo serao efetuados pagamentos.

Artigo 6.°| Conformidade dos servigos

1.

O adjudicatario obriga-se a prestar ao contraente publico os servigos objeto do contrato de acordo
com as carateristicas, especificacdes e requisitos técnicos.

Os servicos objeto do contrato devem ser prestados em perfeitas condigbes de serem utilizados para
os fins a que se destinam.

O adjudicatério é responsavel, perante o contraente publico, por qualquer discrepancia dos servicos
objeto do contrato, apuradas nos termos artigo 8.°n.° 1.

Artigo 7.° | Inspecéo dos servigos

1.

Efetuada a prestagéo dos servigos objeto do contrato, o contraente publico, por si ou através de
terceiro por ele designado, procede, no prazo de 10 (dez) dias, a inspe¢do dos mesmos, com vista
a verificar, respetivamente, se os mesmos correspondem as especificacdes e requisitos técnicos
definidos no presente Caderno de Encargos e na proposta adjudicada, bem como outros requisitos
exigidos por lei.

Durante a fase da inspecao, o adjudicatario deve prestar aos servicos competentes do contraente
publico toda a cooperacao e todos os esclarecimentos necessarios, podendo fazer-se representar
durante arealizacdo daquela inspecdao, através de pessoas devidamente credenciadas para o efeito.

Quando a inspecao qualitativa for efetuada com recurso a servigcos, contratados especificamente
para esse efeito, os encargos dai decorrentes, devidamente comprovados, sao da responsabilidade
do adjudicatario.

Artigo 8.° | Inconformidades ou discrepancias

1.

No caso de a inspec¢éo indicada no artigo anterior ndo comprovar a total conformidade dos servigos
objeto do contrato, bem como a sua conformidade com as exigéncias legais, ou no caso de existirem
discrepancias com as carateristicas, especificacdes e requisitos técnicos definidos no presente
Caderno de Encargos, o contraente publico deve disso informar, por escrito, o adjudicatario.

No caso previsto no nimero anterior, o adjudicatario deve proceder, a sua custa e no prazo razoavel
que for determinado pelo contraente publico, as substituigbes necessarias para garantir o
cumprimento das exigéncias legais e das carateristicas, especificacdes e requisitos técnicos
anteriormente referidos.
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3.

ApOs a realizacdo das substituigBes necessarias pelo adjudicatario, no prazo respetivo, o contraente
publico procede a realizacdo de nova inspecédo, nos termos do artigo anterior.

Artigo 9.° | Rececao dos servicos

1.

2.

Apo6s a prestacdo dos servigos, deve ser emitida a respetiva fatura em duplicado com a indicagao
bem visivel de:

a. Numero do Processo de Despesa (NPD);

b. Numero do Pedido de Compra (PC) ou do Contrato;
c. Numero do Compromisso;

d. Morada;

e. IBAN e cédigo SWIFT;
f. Endereco de Email;
g. NIPC ou VAT NUMBER.

As faturas deverdo ser remetidas ao contraente publico no prazo méximo de 5 dias Uteis apés a
assinatura do auto de rececéo respetivo, de acordo com os art.° 7° e 36° do CIVA.

Artigo 10.° | Aceitacdo dos servigcos

1.

Caso as inspecdes a que se refere o0 artigo 7.° comprovem a total conformidade dos servigos objeto
do contrato com as exigéncias legais, e neles ndo sejam detetados quaisquer defeitos ou
discrepancias com as carateristicas, especificacées e requisitos técnicos definidos no presente
Caderno de Encargos, deve ser emitido, no prazo méximo de 8 dias a contar da data final das
inspecdes, um auto de recec¢do, assinado pelos representantes do adjudicatario e do contraente
publico.

Com a assinatura do auto a que se refere o nimero anterior, ocorre a transferéncia da posse e da
propriedade dos servigos objeto do contrato para o contraente publico, bem como do risco de
deterioragcdo ou perecimento dos mesmos, sem prejuizo das obrigagfes de garantia técnica que
impendem sobre o adjudicatério.

Artigo 11.° | Rejeicdo dos servigos

1.
2.

Os servicos rejeitados sdo considerados para todos os efeitos como ndo entregues.

Estas rejei¢bes serdo alvo de notificacéo ao adjudicatario.

Artigo 12.° | Fatura Eletrénica

O adjudicatario devera emitir faturas eletronicas nos termos do estabelecido no Decreto-Lei n.° 123/2018,
de 28 de dezembro e demais do normativo em vigor.

Artigo 13.° | Garantia dos servigcos

1. A garantia dos servicos importa o compromisso de o adjudicatario se responsabilizar perante a

entidade adjudicante, sem quaisquer encargos adicionais para este, de substituir, e, ainda, de
reembolsar o preco pago, no caso de este ndo corresponder as condicdes enumeradas na sua
proposta.

2. Se por forca da lei nada obstar em contrério, todas as obrigacGes descritas no presente contrato
relativas a garantia dos servicos sdo da exclusiva responsabilidade do adjudicatario.
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Artigo 14.° | Dever de sigilo

1.

O adjudicatério deve guardar sigilo sobre toda a informacgéo e documentacgéo, técnica e nao técnica,
comercial ou outra, relativa a atividade da Marinha, de que possa ter conhecimento ao abrigo ou em
relacdo com a execucédo do contrato.

Ainformacéo e a documentacao cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente
a execucdo do contrato.

SECCAO Il - Obrigacdes da Entidade Adjudicante

Artigo 15.° | Preco Base

1.

O preco acima referido néo pode, em caso algum, exceder o montante total maximo de 73.171,00 €
(IVA excluido), considerado como parametro base do preco contratual.

Caso o procedimento seja constituido por lotes, devera ser respeitado o preco base de cada lote
definido no Anexo A, ndo podendo em qualquer caso ser ultrapassado.

Artigo 16.° | Preco Contratual

1.

Pela prestagéo dos servi¢os objeto do contrato, bem como pelo cumprimento das demais obrigactes
constantes do presente Caderno de Encargos, o contraente publico deve pagar ao adjudicatario o
preco constante da proposta adjudicada, acrescido de IVA a taxa legal em vigor.

O preco referido no nuamero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida ao contraente publico, nomeadamente os
encargos decorrentes da utilizacdo de marcas registadas, patentes ou licencas.

Sem prejuizo do referido no nimero anterior, € da responsabilidade do adjudicatario o pagamento
de quaisquer impostos, taxas, direitos de qualquer natureza ou outros encargos exigidos pelas
autoridades competentes e relativos a execucgdo do contrato a celebrar.

O contrato a celebrar ndo sera objeto de negociagdo nem de revisdo de precos.

Artigo 17.°| Condi¢cdes de pagamento

1.

As quantias devidas pelo contraente publico, nos termos dos artigos anteriores, serdo pagas no prazo
de 60 (sessenta) dias apOs a rececao pelo contraente publico das respetivas faturas, as quais sé
podem ser emitidas apos o vencimento da obrigagdo respetiva.

Para os efeitos do nimero anterior, a obrigacdo considera-se vencida com a assinatura do
documento de quitacéo respetivo.

Em caso de discordancia por parte do contraente publico, quanto aos valores indicados nas faturas,
deve este comunicar ao adjudicatario, no prazo de 8 (oito) dias, por escrito, 0os respetivos
fundamentos, ficando o adjudicatério obrigado a prestar os esclarecimentos necessarios ou proceder
a emissao de nova fatura corrigida, em igual prazo.

Desde que devidamente emitidas e observado o disposto no ponto 1. do presente artigo, as faturas
sdo pagas através de transferéncia bancéaria.

O adjudicatario ndo pode efetuar a transmissao de créditos ao abrigo de contratos de factoring ou
proceder a cessdo de créditos sem autorizacdo expressa do contraente publico.

Caso o contrato esteja sujeito a fiscalizacao prévia do Tribunal de Contas, ndo serdo efetuados
quaisquer pagamentos antes da apresentacdo, pelo adjudicatario, do documento comprovativo do
pagamento dos emolumentos do processo de obtencédo do Visto.
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7. Quando o valor do contrato for superior a 950.000 (novecentos e cinquenta mil) euros, o contrato

ndo produzird quaisquer efeitos antes da apresentacdo, pelo adjudicatario, do documento
comprovativo do pagamento dos emolumentos do processo de obtencdo do Visto.

Artigo 18.° | Mora no pagamento

1. O adjudicatario tera direito a juros de mora no pagamento das situagfes liquidadas e aprovadas,

guando a mesma exceder 60 (sessenta) dias a contar da data da aprovacao da fatura.

Se 0 atraso na realizacdo de qualquer pagamento se prolongar por mais de 120 (cento e vinte) dias,
o adjudicatario podera proceder a resolucao do contrato.

Os prazos referidos no presente artigo sé iniciam a sua contagem apdés a emisséao dos documentos
mencionados no ponto 2. do artigo anterior, quando aplicavel.

CAPITULO Ill - Penalidades Contratuais e Resolugdo do Contrato

Artigo 19.° | Penalidades contratuais

1.

Se o adjudicatario ndo cumprir de forma exata e pontual as obrigacdes contratuais ou parte delas
por facto que Ihe seja imputavel, a entidade adjudicante notifica-lo-a para cumprir dentro de um prazo
ndo superior a 5 dias, salvo quando o cumprimento se tenha tornado impossivel ou a entidade
adjudicante tenha perdido o interesse na prestacao.

Mantendo-se a situacao de incumprimento apds o decurso do prazo referido no nimero anterior, o
contraente publico pode exigir do adjudicatario o pagamento de uma pena pecuniaria, de montante
a fixar em fung&o da gravidade do incumprimento, nos seguintes termos:

a. Nos 8 (oito) dias além do prazo fixado no n.° 1, a penalidade sera de 0,5%o, por cada dia de
atraso;

b. Entre os 9 (nove) e os 30 (trinta) dias além do prazo fixado no n.° 1, a penalidade sera de
1,5%0, por cada dia de atraso;

c. Apos 31 (trinta e um) dias além do prazo fixado no n.° 1, a penalidade sera de 3%., por cada
dia de atraso.

O valor acumulado das sangdes pecuniarias ndo pode exceder 20% do preco contratual, sem
prejuizo do poder de resolucéo do contrato.

O contraente publico pode compensar os pagamentos devidos ao abrigo do contrato com as penas
pecuniarias devidas nos termos do presente artigo.

As penas pecuniarias previstas no presente artigo ndo obstam a que o contraente publico exija uma
indemnizagé&o pelo dano excedente.

Artigo 20.° | Forga maior

1.

N&o podem ser impostas penalidades ao adjudicatario, nem € havida como incumprimento, a néo
realizacdo pontual das prestacdes contratuais a cargo de qualquer das partes que resulte de caso
de forca maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizacao,
alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebracdo
do contrato e cujos efeitos ndo lhe fosse razoavelmente exigivel contornar ou evitar.

Podem constituir forca maior, se se verificarem os requisitos do nimero anterior, designadamente,
tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determinacfes governamentais ou
administrativas injuntivas.

N&o constituem for¢a maior, designadamente:
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4.

5.

a. Circunstancias que ndo constituam for¢a maior para os subcontratados do adjudicatario, na
parte em que intervenham;

b. Greves ou conflitos laborais limitados as sociedades do adjudicatario ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos
seus subcontratados;

c. Determinacdes governamentais, administrativas, ou judiciais de natureza sancionatdria ou
de outra forma resultantes do incumprimento pelo adjudicatario de deveres ou énus que
sobre ele recaiam;

d. ManifestagGes populares devidas ao incumprimento pelo adjudicatario de normas legais;

e. Incéndios ou inundagdes com origem nas instalagbes do adjudicatario cuja causa,
propagacédo ou propor¢gdes se devam a culpa ou negligéncia sua ou ao incumprimento de
normas de seguranca;

f.  Avarias nos sistemas informaticos ou mecanicos do adjudicatario ndo devidas a sabotagem;
g. Eventos que estejam ou devam estar cobertos por seguros.

A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser
imediatamente comunicada a outra parte.

A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigacdes contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da
forca maior.

Artigo 21.° | Resolucgao por parte do contraente publico

1.

Sem prejuizo de outros fundamentos de resolucéo do contrato previstos na lei, o contraente publico
pode resolver o contrato, a titulo sancionatério, no caso de o adjudicatario violar de forma grave ou
reiterada qualquer das obrigac¢des que Ihe incumbem.

O direito de resolugdo referido no nimero anterior exerce-se mediante declara¢cdo enviada ao
adjudicatério e ndo determina a repeticdo das prestacdes ja realizadas, a menos que tal seja
determinado pelo contraente publico e sem prejuizo do respetivo direito de indemnizacdo e do
pagamento pela parte, e apenas pela parte, do contrato executado até ao prazo estabelecido no
namero 3 do artigo 3.° deste Caderno, pelo adjudicatario.

Artigo 22.° | Resolucao por parte do adjudicatario

1.

Sem prejuizo de outros fundamentos de resolugéo previstos na lei, o adjudicatario pode resolver o
contrato quando qualquer montante, que lhe seja devido, esteja em divida ha mais de 120 (cento e
vinte) dias.

Nos casos previstos no ponto 1. do presente artigo, o direito de resolucéo pode ser exercido mediante
declaragdo enviada ao contraente publico, que produz efeitos 30 (trinta) dias apds a sua rececao,
salvo se esta Ultima cumprir as obrigac6es em atraso durante esse prazo, acrescidas dos juros de
mora a que houver lugar.

A resolucdo do contrato nos termos dos numeros anteriores ndo determina a repeticdo das
prestacdes ja realizadas pelo adjudicatario, cessando, porém, todas as obrigacBes deste ao abrigo
do contrato, com excecao daquelas a que se refere o artigo 444.° do CCP.

Artigo 23.° | Execucdo da caucéao

1.

A caucdo prestada para bom e pontual cumprimento das obrigacGes decorrentes do contrato, nos
termos do programa do procedimento, pode ser executada pelo contraente puablico, sem necessidade
de prévia decisdo judicial ou arbitral, para satisfacdo de quaisquer créditos resultantes de mora,
cumprimento defeituoso, incumprimento definitivo pelo adjudicatario das obrigag8es contratuais ou
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legais, incluindo o pagamento de penalidades, ou para quaisquer outros efeitos especificamente
previstos no contrato ou na lei.

2. Aresolucdo do contrato pelo contraente publico ndo impede a execu¢éo da caucao, contanto que
para tal exista fundamento.

3. A execucdo parcial ou total da caucao referida nos niimeros anteriores constitui o adjudicatario na
obrigacao de proceder a sua reposicao pelo valor existente antes dessa mesma execugao, no prazo
de 10 (dez) dias ap0s a notificagcao do contraente publico para esse efeito.

4. A caucdo a que se referem os nimeros anteriores € liberada nos termos do artigo 295.° do Codigo
dos Contratos Publicos (CCP).

CAPITULO IV - Disposicées Finais

Artigo 24.° | Comunicagdes e notificacdes

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e comunicagdes entre
as partes do contrato, estas devem ser dirigidas, nos termos do CCP, para o domicilio ou sede
contratual de cada uma, identificados no contrato.

2. Qualquer alterag&o das informacdes de contato constantes do contrato deve ser comunicada a outra
parte, por escrito.

3. As partes estdo vinculadas pelo dever de colaboracdo mutua, designadamente no tocante a
prestacéo reciproca de informacfes necessarias a boa execucado do contrato.

Artigo 25.° | Cessao da posicao contratual e subcontratacéo

1. O adjudicatario ndo pode ceder a sua posi¢cdo contratual ou qualquer dos direitos e obrigacfes
decorrentes do contrato sem autorizagéo prévia da entidade adjudicante, e nos termos previsto no
CCP.

2. Para efeitos da autorizac¢éo prevista no nimero anterior, o adjudicatario deve:

a. Submeter um requerimento a entidade adjudicante a solicitar a cessao da posic¢ao contratual,
identificando o cessionario e as razdes e respetivos fundamentos;

b. Ser apresentada pelo cessionario toda a documentagéo exigida ao adjudicatario no presente
procedimento;

c. A entidade adjudicante apreciar, designadamente, se o cessionario ndo se encontra em
nenhuma das situac¢des previstas no artigo 55.° do Cadigo dos Contratos Publicos, e se tem
capacidade técnica e financeira para assegurar 0 exato e pontual cumprimento do contrato.

3. O Adjudicatario ndo pode subcontratar ao abrigo do contrato celebrado sem autorizacdo prévia da
entidade adjudicante, e nos termos previsto no CCP.

Artigo 26.° | Fiscalizagéo

1. Na&o obstante todos os direitos e deveres decorrentes do presente Caderno de Encargos o contraente
publico reveste-se dos poderes conferidos pelo artigo 302.° do CCP.

2. O poder de fiscalizagdo sera exercido através dos servicos competentes do contraente publico.

Artigo 27.° | Gestor do Contrato

Nos termos do artigo 96.°, conjugado com o artigo 290.°-A do CCP, sera designado um gestor do
contrato, com a funcéo de acompanhar permanentemente a execucao deste.
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Artigo 28.° | Acesso as instalacfes

1. O adjudicatario e todas as pessoas que se encontrem ao seu servico obrigam-se a observar as
regras de seguranca e de apresentacdo que, em cada momento, forem estabelecidas pela entidade
adjudicante e comunicadas ao adjudicatario.

2. A entidade adjudicante indicara ao adjudicatario quais as normas de identificacdo do seu pessoal,
bem como dos procedimentos adequados para o acesso e circulacdo deste.

Artigo 29.° | Protecao de dados

1. O Adjudicatario compromete-se a assegurar cumprimento das obrigacdes decorrentes do
Regulamento Geral de Protegdo de Dados (doravante designado RGPD) — Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho de 27/4 de 2016, e demais legislacdo que Ihe seja
aplicavel relativa a dados pessoais, durante a vigéncia do contrato e, sempre que exigivel, apds a
sua cessacéo, designadamente:

d. Utilizar os dados pessoais a que tenha acesso ou que lhe sejam transmitidos pela entidade
adjudicante exclusivamente para as finalidades previstas no contrato;

e. Manter os dados pessoais estritamente confidenciais, cumprindo e garantindo o
cumprimento do dever de sigilo profissional relativamente aos mesmos;

f. Prestar a entidade adjudicante toda a colaboracdo de que esta careca para esclarecer
qualquer questéo relacionada com o tratamento de dados pessoais, ao abrigo do contrato;

g. Assegurar o cumprimento do RGPD e demais legislacao relativa a protecdo de dados;

h. N&o copiar, reproduzir, adaptar, modificar, alterar, apagar, destruir, difundir, transmitir,
divulgar ou por qualgquer outra forma colocar a disposicao de terceiros os dados pessoais a
que tenha acesso ou que lhe sejam transmitidos pela entidade adjudicante ao abrigo do
contrato, exceto quando tal Ihe tenha sido expressamente comunicado, por escrito, por esta
ou quando decorra do cumprimento de uma obrigacao legal;

i. Adotar as medidas de seguranca previstas no artigo 32.° do RGPD, que assegurem a
confidencialidade, a integridade, a disponibilidade e a resiliéncia dos sistemas e servicos de
tratamento de dados pessoais;

2. O adjudicatério sera responsavel por qualquer prejuizo em que a entidade adjudicante venha a
incorrer em consequéncia do tratamento, por parte do mesmo e/ou dos seus colaboradores, de
dados pessoais em violagdo das normas legais aplicaveis.

Artigo 30.° | Foro competente

Para a resolucdo de todos os litigios decorrentes do contrato, designadamente a sua interpretacéo,
execuc¢ao, incumprimento, invalidade ou resolucéo do contrato é competente o Tribunal Administrativo
de Circulo de Lisboa, com expressa renlncia a qualquer outro.

PARTE Il - CLAUSULAS ESPECIAIS

Artigo 31.° | Requisitos Técnicos

A Especificacdo Técnica faz parte integrante do presente Caderno de Encargos, constando do Anexo A.

MINISTERIO DA DEFESA NACIONAL | MARINHA | DIRECAO DE TECNOLOGIAS DE INFORMACAO E COMUNICACOES Pagina 9 de 10
Praca do Municipio | 1149-001 Lisboa
E-mail: ditic.daf@marinha.pt - Telefone: (351) 213217500



H -
+Marinha

Caderno de Encargos

ANEXO A - Especificacdo Técnica
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ESPECIFICACAO TECNICA

PAQ N.2: 22002/DITIC
DATA: 20/01/2022
DIVISAO/SECCAO: DAC/SET

IDENTIFICACAO DO PROJETO/PROCESSO: DITIC-RCM- Sustentagdo Componente RF / Sustentagdo Sistema
Comunicag¢des Marinha

1. OBIJETIVO

A Marinha Portuguesa possui uma rede privada de comunicagao de voz, que suporta todas as comunicag¢des
e servicos, no Continente e Ilhas. Esta rede é o garante do exercicio do Comando e Controlo, envolvendo os
Comandos Operacionais, as Unidades e Organismos subordinados, quer permanentes quer destacados em

missdes no exterior do territdrio nacional.

2. ENQUADRAMENTO

A Resolucdo do Conselho de Ministros n2 12/2012, de 7 de Fevereiro, com a implementacdo de uma estratégia
global da Administracao Publica na drea das TIC, tem como objetivo conseguir alcancar ganhos de poupanca
e de eficiéncia em todos os ministérios, que tem como visdo um servico publico de qualidade que comporte
custos mais reduzidos e simultaneamente reduza a despesa publica, em especial no ambito das TIC, aponta
no seu plano de acdo na medida 7 de Racionalizagdo de comunicagdes a substituicdo das centrais telefénicas

analdgicas ou RDIS por solugGes de voz sobre IP (VolP).

No ambito do projeto de manutencgao e sustentacao da Rede de Comunica¢Bes da Marinha, na componente
Voz, decorreu a modernizacdo do Sistema da Rede Comutada Privativa da Marinha para uma solucao de VolP.
Contudo, por forca de alguns requisitos operacionais de cariz militar, serd necessario manter uma capacidade

residual do atual Sistema de Comutacao, que terd de ser igualmente modernizado.

Considerando ainda o estado de implementacao e explora¢ao operacional dos sistemas de comunicagdes
estratégicos ao servico da Marinha, nomeadamente os sistemas Broadcast, Ship-Shore and Maritime Rear Link
(BRASS) e Global Maritime Distress and Safety System (GDMSS), pretende-se também, no ambito da presente

Especificacdo Técnica (ET), assegurar a necessaria assisténcia técnica sobre os diversos subsistemas de
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informagdo e de telecomunica¢des associados a estes sistemas. Neste sentido, serdo elencados nesta ET
aspetos relacionados com o suporte as componentes de comunicacdes dos sistemas BRASS e GMDSS, bem

como uma provisdo de aspetos relativos a conservacdo e reparac¢do dos diversos subsistemas associados.

Face ao exposto, pretende-se garantir a continuidade da sustentacdo e dos principais sistemas de
comunicagOes estratégicos da Marinha, evoluindo tecnologicamente, permitindo alta disponibilidade e
desempenho, assim como prolongar o mais possivel o ciclo de vida dos equipamentos que forem

considerados.

A aquisicdo dos equipamentos e servicos indicados nesta especificacdo técnica enquadra-se num objetivo
estratégico de modernizacao dos sistemas de comunica¢des da Marinha, de modo a torna-los mais eficientes,

mantendo a robustez, a seguranca e a fiabilidade.

O presente contrato encontra-se estruturado da seguinte forma:

a) Servicos de Suporte — componente fixa de servicos destinados a assegurar a sustentacdo dos sistemas
de comunicag¢des da Marinha, no modo NBD (Next Business Day);

b) Servicos de Assisténcia Técnica — componente de provisdo (trabalhos a adjudicar mediante o
despoletar de necessidade por parte do adjudicante) destinada a reposi¢do ou correcdo de anomalias

nao atendiveis ao abrigo dos Servicos de Suporte.

3. INFRAESTRUTURA ATUAL

Ainfraestrutura de Voz comutada da Marinha tem mais de 30 anos e assenta em equipamentos proprietarios

da EID, maioritariamente TAGID e respetivas Unidades de Monitorizacdo e de Gestao.

Neste contexto, a Marinha tem efetuado uma reestruturacao tecnolégica alinhada com as suas necessidades,
modernizando a componente de Voz para solugées de VolP. Contudo, tal como ja referido, serd necessario

manter uma capacidade residual do atual Sistema de Comutacgao.

3.1. Rede Comutada Privativa da Marinha (analdgico):
a) Central Telefénica do Centro de Operagdes de Rede (CT-CORE):
- N.2 Extensdes: 144 - Unidade de Gestdo Local: 1
b) Central Telefdnica das Instala¢cdes Centrais de Marinha (CT-ICM):
- N.2 Extensdes: 100 - Unidade de Gestdo Local: 1
c) Central Telefénica da Base Naval de Lisboa (CT-BNL):

- N.2 Extensoes: 220 - Unidade de Gestdo Local: 1
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No ambito dos sistemas BRASS e GMDSS, a infraestrutura a considerar no ambito da presente ET é composta
pelos subsistemas existentes nos centros de comunicacgdes, centros de operacgdes, centros de dados e locais

radio associados.

Estes sistemas sao compostos por sistemas de comando e controlo para gestao de ativos de comunicagdes e

gestdo operacional das funcionalidades de sistema.

3.2. Rede de Comunicagdes Unificada Privativa da Marinha (VolP)
a) Unidade ComunicagGes:
- Cluster de 7 SRV Cisco Unified Communications Manager (CUCM) versdo 9.12;
- Cisco Unified Contact Center Express (CUCCX) versdo 11.6
- N.2 Extensdes: ~4.500
b) Sistema de Gravac¢do de Chamadas

c) Sistema de Fax-Server
No ambito do sistema BRASS, encontram-se no ambito da presente ET os subsistemas:

3.3. Remote Supervisory and Control (RSC);

Subsistema composto pelas consolas de gestdo remota dos ativos (antenas, recetores,
emissores, etc.), existente nos centros de comunica¢des dos Acores (CCA) e do Continente
(CCDCM), com base no Integrated Communications Control System (ICCS), tecnologia

proprietaria da EID.

3.4. Voice Management Sub-System (VMSS);

Subsistema composto pelas matrizes de comutacao de circuitos de dudio existentes no CCA e
no CCDCM e pelos terminais de voz associados (VT) nos locais: CCDCM, COMAR, ESS, CCF, EH,
CZMN, CZMS, CZMM, CCA E MRCC DELGADA, com base no ICCS, tecnologia proprietaria da
EID.

3.5. Communication Infrastructure Sub-System (CISS);

a) Subsistema composto pelas matrizes de comutagdo de circuitos existentes no CCA e no
CCDCM, nos locais de transmissdo da Penalva no continente, da Camacha em Porto Santo e
de Santana nos Acores e nos locais de rece¢do da Fonte da Telha no continente e da Faja de
Cima nos Agores. Compde também este subsistema os modems dos centros de comunicagdes,

0s equipamentos transmissores e recetores e as matrizes de antenas;

b) As matrizes de comutacdo de circuitos sdo baseadas no ICCS, tecnologia proprietaria da EID.
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3.6.

Message Processing System (MPS);

a) Subsistema composto pelos Gateways ACP-127 do CCA e do CCDCM, bem como infraestrutura
associada as fronteiras e interfaces de comunica¢ées com outros sistemas de processamento

de mensagens;

b) Atecnologia Gateway ACP-127 é baseada em padrdes NATO, sendo os produtos em producdo

tecnologia proprietaria da EID.

No ambito do sistema GMDSS, encontram-se no ambito da presente ET os subsistemas:

3.7.

3.8

3.9.

3.10.

Sistema de comando e controlo do NAVTEX;

a) Sistema composto pela plataforma aplicacional que operacionalmente assegura as

funcionalidades do sistema NAVTEX;

b) A plataforma aplicacional em producdo é tecnologia proprietaria da EID.

Subsistema de comunicagées do NAVTEX;

a) Subsistema composto pelos equipamentos de transmissdo e rececao NAVTEX existente nos
locais radio da Penalva e Fonte da Telha no continente, da Camacha em Porto Santo e de

Santana e Faja de Cima nos Agores;

Sistema de comando e controlo do DSC;

a) Subsistema composto pela plataforma aplicacional que operacionalmente assegura as

funcionalidades do sistema DSC;

b) A plataforma aplicacional em producgao é tecnologia proprietdria da EID.

Subsistema de comunicagées do DSC;

a) Subsistema composto pelos equipamentos de transmissdo, rececdo e modems do DSC

existentes nas Estacdes Costeiras do GMDSS;

4. SERVICOS A ADQUIRIR

Enguadrado num cendrio de mudanca organizacional, num esfor¢co permanente de adequacgao aos desafios e

necessidades presentes, quer pela envolvente interna, quer pela envolvente externa, tendo em vista a

obtengdao da melhor capacidade de resposta para os desafios futuros, a Marinha continua o seu processo de

moderniza¢do do Sistema da Rede Comutada Privativa da Marinha para uma soluc¢do de VolP. Contudo, por

forga de alguns requisitos operacionais de cariz militar, serd necessario manter uma capacidade residual do

atual Sistema de Comutagao.
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Considerando a criticidade dos sistemas BRASS e GMDSS para o cumprimento das missdes da Marinha
(comando e controlo das operagdes de cariz militar e civil das unidades navais destacadas), torna-se necessario
edificar uma capacidade de resposta a incidentes técnicos, assim como assegurar a manutencao e conservacao

dos ativos que compde estes sistemas.

Face ao exposto, pretende-se adquirir os servicos para a dar continuidade ao processo da
reestruturacdo/modernizacdo da rede VolP da marinha, bem como um pacote de horas que permita repor a
operacionalidade de todas as centrais telefénicas identificadas no ponto 3.1 e de todos os subsistemas
identificados nos pontos 3.3 a 3.10, sendo que a proposta devera discriminar, claramente, todos os bens e

servigos.

4.1. Servigos de Suporte:
Os servicos de suporte destinam-se a atividades técnicas de configuragdo, manutencdo e otimizacao,
de cariz inopinado, que impliquem a aloca¢do de recursos humanos por parte do adjudicatario:
a) Pacote de 262 horas para apoio técnico na otimizacdo das configuracbes e agbes de
manutengao corretivas, 8h/5 dias da semana, de todas as Centrais Telefdnicas identificadas

no ponto 3.1 e de todos os subsistemas identificados nos pontos 3.3 a 3.10 (BRASS e GMDSS);

4.2. Servigos de Assisténcia Técnica:
Os servigos de assisténcia técnica destinam-se a atividades técnicas de configuragdo, manutengao
corretiva e otimizagdo, ndo opinados e planeaveis, onde poderdo ser empenhados recursos humanos
e/ou materiais.
No ambito dos Servicos de Assisténcia Técnica, deverd ser considerado um montante monetdrio, em
regime de provisdo, convertivel no custo orcamentado em proposta para cada intervencao realizada

neste ambito, no valor de 39.111,00 €.

No ambito dos sistemas identificadas no ponto 3.1 (Centrais Telefdnicas), o adjudicatario devera
indicar na sua proposta cotacao da hora de apoio técnico na otimizacdo de configuracao e acao de

manutengdo corretiva.

No ambito dos subsistemas identificados nos pontos 3.3 a 3.10 (BRASS e GMDSS), o adjudicatario
devera indicar na sua proposta cotacdo para os trabalhos ou atividades indicados a seguir. Deverao
ser elencados, na maxima extensdo possivel, os componentes/avarias mais recorrentes:

a) Remote Supervisory and Control (RSC);

l. Acdo de reparacdo ou reconfiguracao de um terminal RSC;
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. Hora de desenvolvimento de novas funcionalidades ou correcdo de anomalias

sistematicas;
b) Voice Management Sub-System (VMSS);
I.  Acdo de reparacdo de um terminal de voz (VT);
II.  Acdo de reconfiguracdo (matriz de dudio, terminais de voz (VT) e interfaces externos);
lll.  Acdo de reparacdo da matriz de audio (chassis, e por componente);
V. Fornecimento, configuragao e instalagao de novo VT;
c¢) Communication Infrastructure Sub-System (CISS);
l. Reparagao de um modem HF;

Il. Reconfiguracdo de matriz de comutacdo (alteracdo de tipo de equipamento, alteragdo de

interface de comunicagGes, etc.);
I Reparag¢do de uma matriz de comutagao (por chassis e por componente);
V. Reparacdo de matrizes de antenas (por matriz e por componente);
V. Reparagdo de equipamento recetor (por equipamento e por mddulo);
VI. Reparacgdo de equipamento transmissor (por equipamento e por médulo);
d) Message Processing System (MPS);
l. Reparacdo ou reinstalacdo de instancia Gateway ACP-127;

. Alteracdo e reconfiguracdo da arquitetura de comunicagdes (reconfiguragdo ou criacdo

de novas interfaces de comunicacges);
[l. Fornecimento, configuracao e instalacao de nova instancia Gateway ACP-127;
e) Sistema de comando e controlo do NAVTEX;
l. Hora de diagndstico e resolucdo de avaria nos servicos NAVTEX;
. Acdo de reinstalacdo ou reconfiguracao de instancia do servidor aplicacional NAVTEX;

[l. Hora de desenvolvimento de funcionalidades ou correcdo de anomalias sistematicas no

servidor aplicacional NAVTEX;
f) Subsistema de comunica¢des do NAVTEX;
l. Reparacdo de cadeia de recec¢do (por equipamento e por médulo);

Il Reparacdo de cadeia de transmissao (por equipamento e por médulo);
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g) Sistema de comando e controlo do DSC;
l. Hora de diagndstico e resolucdo de avaria nos servicos DSC;
. Acdo de reinstalacdo ou reconfiguracao de instancia do servidor aplicacional DSC;

[l. Hora de desenvolvimento de funcionalidades ou corre¢cdo de anomalias sistematicas no

servidor aplicacional DSC;
h) Subsistema de comunicacGes do DSC;
l. Reparacdo de um modem DSC (fabricante EID);
Il.  Reparagdo de equipamento recetor (por equipamento e por médulo);

Il Reparacgdo de equipamento transmissor (por equipamento e por mddulo);

4.3. Extensdo de Fornecimento

A proposta apresentada deve incluir, pelo menos, o seguinte:

a) CDs de Instalacdo de todo o software instalado, devidamente catalogado e identificado;

b) Manuais técnicos de instalagdo, configuragdo, operagdo e manutengao em suporte informatico;

c) Todos os trabalhos e mado-de-obra necessarios a correta e integral instalacdo dos sistemas, e a
implementacao da solucdo de modernizacdao da Rede Comutada Privativa da Marinha, com vista ao

seu pleno e completo funcionamento.

No decorrer da implementacdo, devera ser elaborado e apresentado um relatdrio de acompanhamento com

uma periodicidade trimestral.

No final da instalacdo devera ser entregue um relatério detalhado, com todos os procedimentos de instalagao

da solugao.

Deveram ser igualmente assegurados todos os materiais e equipamentos necessarios para permitir executar
os servicos identificados, sendo necessario garantir que os mesmos possuam a assisténcia técnica igual ou

superior a dois anos.

4.4. Condigoes Especiais

Os servicos deverdo ser executados por um técnico sénior, nas instalagcdes da Marinha, sempre que aplicavel.

Adicionalmente, a firma e os seus agentes obrigam-se a ndo divulgar a terceiros todo e qualquer conhecimento

obtido relativo a infraestrutura da Marinha, sobre know-how, tecnologias e informacgao a que os seus técnicos
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tenham tido acesso durante o processo de instalacdo, manutencdo e operacao dos bens fornecidos. Esta

imposicdo mantém-se mesmo apds a conclusao da prestacao deste servico.

5. REQuIsITOS TECNICOS

5.1. Requisitos Bdsicos

Todos os servigos a contratar identificados no ponto 4, nomeadamente os associados a componente de

manutencdo das Centrais Telefénicas da Rede Comutada da Marinha, devem garantir:

a)
b)
c)
d)
e)

f)

A fiabilidade, seguranca e alta disponibilidade existente;
A minimizac¢do das necessidades de manutencao;

A integracao com os sistemas existentes e futuros;
Escalabilidade;

Uma facil gestao e configuracgao;

A possibilidade de serem auditados centralmente e a capacidade de monitorizagdo centralizada.

5.2 Requisitos Funcionais

a)

b)
c)

d)

Os equipamentos do sistema deverao ser capazes de operar continua e ininterruptamente, com

disponibilidade 8/5;
Deverd permitir simplicidade de operacdo;
Permitir uma gestao, evoluc¢do, configuragdo e monitorizacao simples e centralizada;

Devera contemplar alguns diagramas de fluxo de resolucao de anomalias.

6. CERTIFICACOES

a) Afirma devera ter feito pelo menos uma implementacdo e o respetivo apoio técnico e manutencao,

num Cliente com pelo menos 10.000 telefones, num contexto idéntico;

b) Deverd apresentar a Credenciacdo de Seguranga Industrial Nacional e NATO no grau SECRETO;

c) Certificagdo ISO 9001 (Gestdo da Qualidade) com o Ambito de Servigos de Venda, Instalagdo e

Assisténcia Técnica de Equipamentos Informaticos.
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7. PLANEAMENTO E PRAZO DE ENTREGA

A proposta deverad incluir:
a) Planeamento de pagamentos do contrato, contemplando faseamento em trés prestagoes;

b) Apresentacdo de um planeamento de implementacdo e parametrizacdo detalhado de todos os

sistemas, bem como o prazo do inicio dos trabalhos a contar da data de adjudicagao;

¢) Plano de mitigacdo de risco de indisponibilidade do Servico de Voz.

8. ENTREGA DO MATERIAL — LOCALIZACAO

Os produtos e servicos devem ser entregues nas instalacées da Direcdo de Tecnologias de Informacao e
Comunicac¢bes. Contudo, e devido a especificidade do projeto inclui atividades de configuracdo e teste a

realizar nas Centrais Telefdnicas identificadas no ponto 3.1.

9. ASPETOS DE EXECUCAO
E obrigatéria a:

a) Entrega de um compromisso de confidencialidade comprometendo-se a empresa contratada a ndo

revelar quaisquer detalhes da instalagdo sem o consentimento da Marinha;

b) A existéncia de uma lista atualizada dos contactos da empresa prestadora do servico, bem como a

identificacdo e o curriculum vitae dos técnicos nomeados para os varios servigos.

As visitas preliminares ao local para eventual avaliacdo ou elaboracdo de propostas deverdo ser comunicadas
com, pelo menos, 48 horas de antecedéncia e indicacdo expressa da identificacdo do(s) elemento(s) que

efetuard(do) a(s) visita(s).

O Chefe de Divisdo

Assinado por : JOSE ALBERTO CARMELINO DE
ALBUQUERQUE
Num. de Identificacdo: 09220735
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